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Sikkerhetskultur- h—
konferansen NSM lN\kIOIS|S
Tirsdag 6. mars

Start Hva

10:00 Registrering og kaffe/te

10:30 - Apning av konferansen

1045 Tore Larsen Orderlokken, Administrerende direktaer, NorSIS

10:45 - Understanding and Managing the Human Factor in Information Security

11:30 David Lacey- author and information security specialist

David Lacey will discuss the nature of people and organizational culture and set out some
practical solutions that have been found to be effective in achieving positive changes in human
security behaviour.

David has more than 25 years experience of directing security and risk management functions
for leading organisations such as Shell, Royal Mail and the British Foreign Office. He is now an
independent researcher, writer and director, and a member of the Infosecurity Europe “Hall of
Fame”. David is the author of the original text behind ISO 27002, as well as several books.

11:30 - Lunsj
12:30

12:30 - Mangel pa dpenhet - pavirkes sikkerhetskulturen?
13:00 Erland Lokken, direktar Neeringslivets Sikkerhetsrad

Norge er et informasjonssamfunn. Mye av samfunnets verdier og verdiskapningen ligger i

den intellektuelle kapitalen og dets produksjon og foredling av informasjon. Disse verdiene er
dermed ogsa attraktive for kriminelle, konkurrenter og nysgjerrige. Om naeringslivet og innbyg-
gere generelt er ubevisste disse verdier og truslene kan store verdier veere tapt - gjerne uten at
man selv er klar over det. Paradoksalt nok er det dpenhet om dataangrep og informasjonssik-
kerhet som skal til for & styrke informasjonssikkerheten i samfunnet. Hvordan? Svaret kommer i
foredraget.

13:00 - Roar Thon, seniorradgiver Nasjonal Sikkerhetsmyndighet

13:30
Som foredragsholder kan det av og til veere frustrerende a skulle forsgke & motivere andre. |
salen sitter det 40 ansatte, hvorav bare 3 vet om tilstanden i egen organisasjon. Resten skal
motiveres gjennom utenlandske eksempler eller noen generelle uttalelser om hendelser, risiko
og trussel i Norge. Samtidig vet foredragsholder at offentliggjering av angrep utfert mot tilher-
ernes egen organisasjon ville medfert full oppmerksomhet i salen.

Foredragsholder tar for seg enkelte grep som organisasjoner bar vurdere for skape bedre sik-
kerhet gjennom apenhet
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Sikkerhetskultur- h—
konferansen NSM lN\kIOIS|S
Tirsdag 6. mars

Start Hva

13:30 - Sikkerhet gjennom adferd eller utvikling av robust teknologi?

14:00 Ellef Mork - Helsedirektoratet

Sikkerhet befinner seg i spenningsfeltet mellom menneskelig handling og teknologi, fra indivi-
duell adferd til kultur, organisasjon, system, teknologi og teknikk. Arsaken til de fleste uhell er
nesten alltid menneskelig svikt. Men fortsatt er det arkitektene og ingenigrene som har sterst
betydning for sikkerhetsarbeidet.

Atferdstrenden er pa vei inn, men hvordan kan vi bygge en god sikkerhetskultur?

14:00 - Kaffe/te
14:30

14:30 - Be Aware, Stay Aware, Always Aware
15:15 Stefan Karlsson og Sara Jarpenberg — Volvo Sverige
Security Awareness and Communication within Volvo IT and Volvo Group
15:15 - Hvem banker p4?
16:45 Alf Endre Magnussen, Aftenposten og Sven Andreassen, Schibsted IT

Informasjonssikkerhet og —(u)bevissthet i en mediebedrift som opplevde et malrettet inn-
bruddsforsek. Erfaringer fra Aftenpostens behandling av WikiLeaks-dokumentene. Dataan-
grep, sikring og risikohandtering. Hvilke implikasjoner hadde dette pa sikkerhetskulturen i

Aftenposten?
15:45 - Oppsummering og praktisk informasjon
16:00
16:00 - Sponsortimen
17:00
19:00 - Omvisning i Den norske Opera. Vi mgtes i foajeen i Operahuset 18.50.
19:45

20:00 Middag i Restauranthuset Operaen



Sikkerhetskultur- —7
konferansen NSM NOFS'S

Norsk senter for
informasjonssikring

Program

Onsdag 7. mars

Start Hva

08:30 Vi serverer kaffe/te

09:00 - Hva skaper tiltro? Vinner av Fidusprisen 2010 og 2011
09:30 Thomas Tjestheim, produktansvarlig sikkerhet og kunde — Skandiabanken.

Vinner av Fidusprisen 2011 - Skandiabanken - forteller om sitt arbeid for & skape tiltro mellom
bedrift og kunde nar det gjelder bruk av sikkerhetslasninger og handtering av informasjons-
sikkerhet .

09:30 - Nye utfordringer i undervisningen
10:00 Tor Haugnes - Bl

10:00 - Kaffe / te
10:30

10:30 - NorSIS-timen
11:30 Live demonstrasjon av hvordan du eller dine ansatte kan bli hacket.

Det vil bla demonstreres hvor enkelt en hacker kan ta over Facebook konto, datamaskin og
mobiltelefon.
Du vil ogsé fa en del tips og triks til hvordan man best kan beskytte seg.

11:30 - Lunsj
12:00



Sikkerhetskultur- ‘:‘_“_r
konferansen ,:;'; NQ[S'S

informasjonssikring

Onsdag 7. mars

Start Hva
12:30 - Do not shout into your mobile phone
13:00 - Awareness raising campaign for promoting good mobile phone manners in Finland

Sari Salmela, Web Editor-in-Chief - Finnish Communications Regulatory Authority (Ficora)

The campaign was aimed at thoughtful use of the mobile phone. The objective was to make
citizens think what and where they talk on their phones. The campaign is a good example of
using successfully different means of marketing and communication tools in awareness rais-

ing.

The campaign was arranged by the Finnish public transport players, telecom operators and
communications authorities.

13:00 - Security Awareness i Statoil
13:45 @ivind Heiem, Information security professional i Statoil ASA

Heiem redegjer og viser eksempler pa tiltak som er satt i verk for & sette fokus pé informas-
jonssikkerhet og sikkerhetskultur internt i Statoil.

13:45 - Ytringsklima og sikkerhetskultur
14:30 Anne Rose Rasbak Feragen, partner og daglig leder i Activa Humanistisk Akademi AS

Hva gjor den ansatte som oppdager en svakhet ved den sikkerhetslasningen som er valgt?
Hvordan responderer kollegaen pé en e-post med usikre lenker og vedlegg? Hva gjer me-
darbeideren som kommer over taushetsbelagt informasjon pé en kollegas private FaceBook-
side? Det er ting som tyder pé at den menneskelige faktoren er en undervurdert ressurs |
arbeider med [T-sikkerhet. Vi ser naermere pa ytringsklimaets betydning for arbeidet med
sikkherhetskultur pa arbeidsplassen.

14:30 Avslutning og oppsummering
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informasjonssikring

Konferansen arrangeres av Norsk senter for infor-
masjonssikring (NorSIS) i samarbeid med Nasjonal
Sikkerhetsmyndighet (NSM).

Middag og omvisning

Middag og omvisning i Operaen er inkludert i
konferanseavgiften, hvis man melder seg pa hele
konferansen. Middagen serveres i Argent Fine
Dining i Operaen.

Hotell

Thon hotel Opera.
Hotell dekkes av den enkelte. Standard rom
inklusive frokost kr. 1.690,-

Adresse:

Thon Hotel Opera
Dronning Eufemias gate 4
0154 Oslo

TIf: +47 24 10 30 00

Faks: +47 24103010
opera@thonhotels.no

Konferansen finner sted pa Thon hotel Opera,

Oslo.

Priser

Hele konferansen, inkl.
middag og omvisning

Hele konferansen, eksl.
middag og omvisning

Konferansen, dag 1 inkl.

middag og omvisning

Konferansen, dag 2

6.250,-

5.250,-

4.000,-

3.000,-
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